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  Einstweiliger Rechtsschutz bei Ha-
ckerangriff auf ein Social-Media-Konto

Leitsatz

  1. Im Falle eines Hackerangriffs auf einen Social-Media-Account ergibt sich ein Verfügungs-
anspruch des Nutzers auf Wiedereinräumung des Zugangs zu seinem Konto gegen den An-
bieter zumindest aus Leistungssicherungs- und Schutzpflichten im Sinne von § 241 Abs. 2
BGB.(Rn.4)

  2. Gleichzeitig besteht regelmäßig schon aufgrund des Umstandes des Hackerangriffs ein Ver-
fügungsgrund für den Nutzer zu einem Vorgehen gegen den Anbieter im Wege des einstweili-
gen Rechtsschutzes.(Rn.7)

  3. Wegen des grundsätzlichen Verbots einer Vorwegnahme der Hauptsache genügt aber ge-
genüber dem Erlass einer Leistungsverfügung auf Verschaffung vollen Zugangs des Nutzers
zu seinem Profil eine Sicherung durch die Einrichtung einer Sperre; ein darüberhinausgehen-
der Verfügungsantrag ist mit der Folge eines Teilunterliegens zurückzuweisen.(Rn.12)

  4. Die Inanspruchnahme einstweiligen Rechtsschutzes veranlasst der Anbieter unter Kos-
tengesichtspunkten auch im Falle der tatsächlichen Durchführung von Sicherungsmaßnah-
men noch vor Antragseinreichung, wenn er dem in Deutschland ansässigen Nutzer nur eine
vollständig in Englisch gehaltene E-Mail mit der Mitteilung einer Bearbeiternummer zukom-
men lässt und in der Folge auch nicht mehr auf eine anwaltliche Fristsetzung reagiert.(Rn.17)
(Rn.20)

Verfahrensgang

vorgehend LG Rostock, 7. April 2025, 3 O 731/24

Tenor

  I. Auf die sofortige Beschwerde der Antragstellerin wird der Beschluss des Landgerichts
Rostock vom 07.04.2025 abgeändert und wie folgt neu gefasst:

  Die Kosten des Verfahrens tragen die Antragstellerin zu 1/3 und die Antragsgegnerin
zu 2/3.
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  II. Die Kosten des Beschwerdeverfahrens tragen die Antragstellerin zu 1/3 und die An-
tragsgegnerin zu 2/3.

Gründe

1 I. Die zulässige sofortige Beschwerde ist überwiegend begründet.

2 1. Soweit nach einer übereinstimmenden Erledigungserklärung der Parteien über die
Kosten des Rechtsstreits gemäß § 91a ZPO nach billigem Ermessen unter Berücksichti-
gung des bisherigen Sach- und Streitstandes zu entscheiden ist, gibt grundsätzlich der
ohne die Erledigungserklärungen zu erwartende Verfahrensausgang den Ausschlag, d. h.
es wird in der Regel derjenige die Kosten zu tragen haben, dem sie in diesem Fall nach
den allgemeinen kostenrechtlichen Regelungen der ZPO aufzuerlegen gewesen wären.
Da es sich jedoch auch um eine Ermessens- und Billigkeitsentscheidung handelt, können
darüber hinaus die näheren Umstände und Motive, die zur Abgabe der Erledigungserklä-
rung geführt haben, berücksichtigt werden, sowie, ob eine Partei das Erledigungsereignis
willkürlich herbeigeführt hat (vgl. Zöller-Althammer, ZPO, 36. Aufl., 2026, § 91a Rn. 24 f.
m. w. N.).

3 2. Diese Maßstäbe führen in dem vorliegenden Fall zu einer Kostenquotelung zwischen
den Parteien in dem in Abänderung des angefochtenen Beschlusses tenorierten Verhält-
nis.

4 a. Ein Verfügungsanspruch der Antragstellerin gegen die Antragsgegnerin auf Wiederein-
räumung des Zugangs zu ihren Benutzerkonten bei (...) und [...] ergab sich aufgrund des
Verlustes ihrer Zugriffsmöglichkeit wegen eines Hackerangriffs zumindest im Sinne einer
entsprechenden Nebenpflicht der Antragsgegnerin aus dem unstreitig zwischen den Par-
teien zustande gekommenen Vertrag über die Nutzung der betreffenden sozialen Medien
gemäß § 241 Abs. 2 BGB. Denn unabhängig von ihrer konkreten rechtlichen Einordnung
beinhalten derartige Verträge die (Haupt)Pflicht des Plattformbetreibers, dass sämtliche
Funktionen ohne Einschränkungen genutzt werden können, mit der Folge umgekehrt ei-
nes korrespondierenden Anspruchs des Nutzers darauf (vgl. Gerecke-Heins, Handbuch
Social-Media-Recht, 1. Aufl., 2023, § 4 Rn. 86).

5 aa. Scheitert die Nutzung eines Accounts im Verlauf des Vertragsverhältnisses an einem
Eingriff von dritter Seite, muss sich dann eine Verpflichtung des Anbieters zur Unterstüt-
zung des Nutzers bei einer Wiederherstellung des verloren gegangenen Zugangs zu dem
betroffenen Konto schlichtweg daraus ergeben, dass dieser selbst über keine Möglich-
keiten verfügte, um ein bestehendes Zugriffshindernis eigenständig zu beheben oder zu
überwinden (vgl. allgemein zu Leistungssicherungspflichten Staudinger-Olzen, BGB, Neu-
bearbeitung 2024, § 241 Rn. 265 ff. m. w. N.). Das Vertragsverhältnis könnte ansonsten
rein tatsächlich nicht mehr umgesetzt werden.

6 bb. Gleiches folgt aus denselben Gründen zudem im Hinblick darauf, dass sich die Ver-
tragspartner bei Abwicklung des Schuldverhältnisses so zu verhalten haben, dass die
Rechtsgüter des anderen Teils nicht verletzt werden (vgl. allgemein zu Schutzpflichten
Hau/Poseck-Sutschet, BeckOK BGB, Stand: 01.02.2026, § 241 Rn. 89 m. w. N.). Die Über-
nahme eines Benutzerkontos durch einen Dritten im Wege eines Hackerangriffs enthebt
den Vertragspartner des Plattformbetreibers der Möglichkeit, selbst über die unter seiner
Identität eingestellten Inhalte zu entscheiden mit dem Risiko, dass sowohl seine (höchs-
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t)persönlichen als auch seine Vermögensrechte dadurch nachteilig in Mitleidenschaft ge-
zogen werden.

7 b. Ebenso konnte die Antragstellerin berechtigterweise vom Vorliegen eines Verfügungs-
grundes ausgehen wegen der objektiv begründeten Gefahr, dass durch Veränderung des
status quo die Rechtsverwirklichung mittels des im Hauptsacheprozess zu erlangenden
Urteils einschließlich dessen Vollstreckung vereitelt oder erschwert werden könnte (vgl.
Krüger/Rauscher-Drescher, MüKo ZPO, 7. Aufl., 2025, § 935 Rn. 15).

8 aa. Insofern gehen zum einen die Ausführungen der Antragsgegnerin, welche sich zu ei-
ner fehlenden Dringlichkeit im Hinblick auf die Aufrechterhaltung der Kommunikation
und Kontaktpflege über die Nutzerkonten bzw. die mit einem entsprechenden Zugang
einhergehende Reichweite von Veröffentlichungsmöglichkeiten verhalten, hier an der Sa-
che vorbei; denn die Antragstellerin hat stattdessen auf ihr drohende Gefahren bei Nut-
zung ihrer Accounts durch Dritte verwiesen, welche bei entsprechendem Auftreten in
den betreffenden sozialen Medien unter ihrer Identität zumindest den Anschein eines (ei-
genen) haftungs- oder gar strafrechtlich relevanten Verhaltens zu ihren Lasten hervorru-
fen konnten.

9 bb. Zum anderen lässt sich das diesbezügliche Risiko der Antragstellerin - anders als das
Landgericht meint - nicht als lediglich „rein spekulativ“ einordnen; dem steht eben der
Umstand entgegen, dass eine Übernahme ihrer Konten im Wege eines Hackerangriffs
erfolgt ist, dem kaum lautere Motive zugrunde gelegen haben dürften, sondern der ei-
ne Verwendung der Zugriffsmöglichkeit zu Zwecken, mit denen man nicht selbst erkenn-
bar in Erscheinung treten möchte, geradezu indiziert. Die unmittelbaren Möglichkeiten
zur Nutzung eines gehackten Social-Media-Accounts durch einen Dritten zur Verbreitung
von Inhalten schließen ein längeres Zuwarten bis zur Erwirkung einer Hauptsacheent-
scheidung im Hinblick darauf, ein solches Verhalten wirksam zu unterbinden, im Übrigen
grundsätzlich aus.

10 c. Gleichzeitig ist der Antragsgegnerin allerdings zuzugeben, dass eine einstweilige Ver-
fügung regelmäßig nur zur Sicherung, nicht jedoch zur Befriedigung des Hauptanspruchs
führen darf, auch wenn unter bestimmten Voraussetzungen eine sogenannte Leistungs-
verfügung zulässig sein mag (vgl. Stein/Jonas-Bruns, ZPO, 23. Aufl., 2020, § 938 Rn. 18
m. w. N.).

11 aa. Eine Befriedigungsverfügung ist bloß dort gerechtfertigt, wo das Versagen einer sol-
chen Verfügung zu einer irreparablen Schädigung des Antragstellers führt, sodass in ei-
nem anhängigen oder noch anhängig zu machenden Hauptverfahren die Rechtsverwirk-
lichung für ihn ins Leere gehen muss; diese Prüfung verlangt zunächst die Feststellung,
dass unter Beachtung von Art und Umfang der Gefahr sowie aufgrund der Interessen-
abwägung im Rahmen des Sicherungsbedürfnisses keine einstweilige Maßnahme in Fra-
ge kommt, die „unterhalb“ des geltend gemachten Anspruchs in der Hauptsache die
Rechtsstellung sichert (vgl. Krüger/Rauscher-Drescher, a. a. O., § 938 Rn. 16 m. w. N.).
Nach diesen Vorgaben genügte es hier zur ausreichenden Absicherung der Antragstel-
lerin, ihre Benutzerkonten generell, d. h. auch für die Dritten, welche sich einen Zugang
mittels Hacking verschafft hatten, zu sperren, und so von diesen vorgenommene Hand-
lungen zum Nachteil der Antragstellerin zu verhindern. Verweist sie demgegenüber dar-
auf, dass es ihr ebenso darum gegangen sei, sich einen Überblick darüber zu verschaf-
fen, welche Inhalte über ihre Profile veröffentlicht worden oder mit welchem ihrer Kon-
takte die Hacker in Interaktionen getreten seien, richtet sich dies auf die erst im Weite-
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ren relevante Abarbeitung möglicherweise geschehener Rechtsverstöße. Jedenfalls in
diesem Zusammenhang war weder dargetan noch sonst ersichtlich, warum insofern ein
derartiges Eilbedürfnis vorgelegen hätte, dass ihm nur durch die sofortige Wiedereinrich-
tung eines Zugangs der Antragstellerin zu ihren Accounts gerecht zu werden gewesen
wäre.

12 bb. Konnte in der Folge statt der erstrebten Leistungsverfügung lediglich eine solche zur
Sicherung der Antragstellerin ergehen, führt dies zu einem Teilunterliegen im Sinne von
§ 92 Abs. 1 ZPO für sie (vgl. OLG Frankfurt, Beschluss vom 17.01.2006, Az.: 11 W 21/05,
- zitiert nach juris -, Rn. 3 ff., 8 und 24, zur Durchsetzung eines Besichtigungsanspruchs
nach § 809 BGB im Wege des einstweiligen Rechtsschutzes mit derselben Kostenquo-
telung wie hier).

13 (1) Nichts Abweichendes kann einerseits unter Berücksichtigung von § 938 Abs. 1 ZPO
angenommen werden, wonach das Gericht nach freiem Ermessen bestimmt, welche An-
ordnungen zur Erreichung des Zweckes erforderlich sind.

14 (a) Denn bei einer Leistungsverfügung, bei welcher ein den Anforderungen des § 253
Abs. 2 Nr. 2 ZPO entsprechender Antrag gestellt werden muss, besteht eine Bindung an
diesen im Rahmen von § 308 Abs. 1 Satz 1 ZPO, während die Ausübung eines gerichtli-
chen freien Ermessens hinsichtlich der erforderlichen Anordnungen gemäß § 938 Abs. 1
ZPO ausscheidet (vgl. Vorwerk/Wolf-Elzer, BeckOK ZPO, Stand: 01.12.2025, § 938 Rn. 15
und 26 m. w. N.).

15 (b) In der Zusammenschau des zuvor unter lit. aa) und bb) Gesagten stellte dabei die Si-
cherung der Antragstellerin durch eine Sperre ihrer Benutzerkonten im Hinblick auf ihr
Rechtsschutzziel kein sogenanntes aliud, sondern ein minus gegenüber der beantragten
Befriedigung im Wege der Wiedereinräumung des Zugriffs auf die Accounts dar.

16 (2) Schließlich kann jedenfalls für die nach § 91a Abs. 1 Satz 1 ZPO (eben) unter Billig-
keitsgesichtspunkten zu treffende Kostenentscheidung andererseits dahinstehen, ob die
Antragsgegnerin zumindest das (...)-Konto bereits in einen Checkpoint versetzt hatte,
bevor die Antragstellerin das vorliegende Verfahren anhängig gemacht hatte.

17 (a) Der Rechtsgedanke des § 93 ZPO vermag nämlich eine Kostenpflicht des Antragsgeg-
ners trotz von Anfang an unbegründeten Antrages zu rechtfertigen, wenn er durch sein
Verhalten - wie beispielsweise mangelnde Information des Antragstellers - die Einleitung
des gerichtlichen Verfahrens veranlasst hat (vgl. Stein/Jonas-Muthorst, BGB, 23. Aufl.,
2016, § 91a Rn. 33 a. E. m. w. N.).

18 (b) Die Antragsgegnerin hatte der Antragstellerin hier vor deren Anhängigmachung
des Antrages auf Erlass einer einstweiligen Verfügung am 09.09.2024 lediglich am
30.08.2024 eine Bearbeiternummer mitgeteilt und sich auf den Schriftsatz der jetzigen
Prozessbevollmächtigter der Antragstellerin vom selben Datum mit einer Fristsetzung bis
zum 03.09.2024 dann gar nicht mehr gemeldet. Die Antragstellerin hatte damit keiner-
lei Anhaltspunkte dafür, dass ihrem Anliegen kurzfristig nachgekommen würde oder dies
sogar schon geschehen sei. Ein in dem angefochtenen Beschluss offenbar als notwendig
angenommener Zeitraum zum Zwecke einer „umfassenden Prüfung durch die Antrags-
gegnerin“ musste sich der Antragstellerin nicht erschließen, abgesehen davon, dass er
von jener so nie angeführt worden und das Landgericht selbst davon ausgegangen ist,
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dass es sich bei dem Hackerangriff um ein „sicherheitsrelevantes Ereignis“ handelte, so-
dass ein zügiges Handeln der Antragsgegnerin erwartet werden konnte.

19 (aa) Vor diesem Hintergrund kann zunächst der Hinweis der Antragsgegnerin zu keinem
anderen Ergebnis führen, die Antragstellerin habe doch nach ihrem eigenen Vortrag das
(...)-Konto schon vor Antragseinreichung nicht mehr sehen können und deshalb davon
ausgehen müssen, dass der Account auch von Dritten nicht mehr zu nutzen gewesen
sei. Denn die Antragstellerin hat ihrerseits angeführt, dass Hacker die Ländereinstellun-
gen von Seiten änderten, sodass diese in Deutschland nicht mehr, im Rest der Welt da-
gegen schon sichtbar seien, und dies durch den Betroffenen erst überprüft werden kön-
ne, wenn der Zugriff auf das Profil bestehe; dieses Vorbringen ist seitens der Antrags-
gegnerin unwidersprochen geblieben.

20 (bb) Ebenso wenig hilft der Antragsgegnerin die Bezugnahme auf ihre E-Mail an die An-
tragstellerin mit der Mitteilung einer Bearbeiternummer weiter.

21 [1] Hinsichtlich des damit verbundenen Informationsgehaltes für letztere kann bereits
im Ansatz nicht außer Acht gelassen werden, dass die Nachricht ausschließlich auf Eng-
lisch verfasst war, sodass die Antragsgegnerin kein durchgehendes und umfassendes
Verständnis ihres Inhaltes im Falle eines deutschen Nutzers unterstellen kann.

22 [2] Nicht ganz zutreffend ist sodann die Wiedergabe der E-Mail durch die Antragsgeg-
nerin, wenn nach dieser eine Antwort nicht erfolgen sollte, sofern die Meldung der An-
tragstellerin keinen möglichen Verstoß gegen ihre gesetzlichen Rechte betraf. Abgese-
hen davon, dass sich dem juristischen - und gegebenenfalls noch des Englischen unkun-
digen - Laien eine Differenzierung zwischen „alleged infringement/violation of your le-
gal rights“ einerseits und „another matter“ andererseits von vornherein nicht erschlie-
ßen muss, heißt es für den letzteren Fall tatsächlich nur: „you might not receive a res-
ponse“, also dass eine Antwort ausbleiben „könnte“, aber nicht ausgeschlossen ist. Un-
berücksichtigt bliebe ansonsten aber insbesondere der Schriftsatz der jetzigen Prozess-
bevollmächtigten der Antragstellerin vom 30.08.2024 mit seiner Setzung einer Frist bis
zum 03.09.2024, für deren fruchtlosen Ablauf die Inanspruchnahme gerichtlichen einst-
weiligen Rechtsschutzes in Aussicht gestellt wurde; hat die Antragsgegnerin darauf bin-
nen der sechs Tage bis zum 09.09.2024 nicht mehr reagiert, ist nicht erkennbar, was der
Antragstellerin noch vorzuwerfen sein sollte bzw. dass es an Versäumnissen auf Seiten
der Antragsgegnerin hinsichtlich einer Veranlassung des vorliegenden Verfahrens fehlte.

23 [3] Das zuvor unter Ziffer [1] und [2] Gesagte gilt in gleicher Weise insoweit, als die An-
tragsgegnerin schließlich noch meint, der Antragstellerin sei in der hier erörterten Nach-
richt zusätzlich ein Link übermittelt worden, an den man sich im Falle eines gehack-
ten Accounts wenden könne. Die Relevanz erschließt sich bereits deshalb nicht, weil es
der Antragsgegnerin offenbar bereits am 23.08.2024 und damit vor ihrer E-Mail vom
30.08.2024 möglich gewesen war, das Konto der Antragstellerin in einen sogenannten
Checkpoint zu versetzen. Wozu es dann noch opportun oder überhaupt notwendig gewe-
sen sein sollte, sich an eine weitere Stelle bei der Antragsgegnerin zu wenden, bleibt oh-
ne Erklärung.

24 (cc) Nach all dem konnte die Antragstellerin (gerade) nicht davon ausgehen, dass die
Antragsgegnerin bezogen auf den (...)-Account schon gehandelt hatte, und konnte damit
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auch nicht erwarten, dass derartiges im Hinblick auf das [...]-Konto ebenfalls und ohne
den Erlass einer einstweiligen Verfügung geschehen werde.

25 II. Die Kostenentscheidung für das Beschwerdeverfahren beruht auf § 92 Abs. 1 ZPO.

26 III. Die Festsetzung eines Streitwertes für das Beschwerdeverfahren ist nicht veranlasst,
weil für dieses hinsichtlich der Gerichtsgebühren nach Ziffer 1810 KV-GKG eine Festge-
bühr anfällt. Soweit dies ansonsten für den Wert des Gegenstandes der anwaltlichen
Tätigkeit relevant wäre, käme es auf den Betrag der im ersten Rechtszug angefallenen
Kosten an. Diese beliefen sich nach den bis zum 31.05.2025 geltenden Gebührensätzen
gemäß §§ 71 Abs. 1 Satz 1 GKG, 60 Abs. 1 Satz 1 RVG bei einem Streitwert von bis zu
10.000,00 € und jeweils anwaltlicher Vertretung auf ([266,00 € x 1,5 Gebühr =] 399,00
€ Gerichtsgebühren + [614,00 € x 1,3 Verfahrensgebühr gemäß Ziffer 3100 VV-RVG +
20,00 € Auslagenpauschale gemäß Ziffer 7002 VV-RVG + 19 % MwSt. auf den Gesamt-
betrag gemäß Ziffer 7008 VV-RVG = 973,66 € x 2 Parteien =] 1.947,32 € Anwaltskosten
=) 2.346,32 € und fiele damit in die Gebührenstufe von bis zu 3.000,00 €. Diese würde
im Übrigen auch nicht unterschritten, falls die Antragsgegnerin vorsteuerabzugsberech-
tigt sein sollte, weil sich dadurch nur eine Reduzierung um ([614,00 € x 1,3 =] 798,20 €
+ 20,00 € = 818,20 € x 19 % =) 155,46 € ergäbe.
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